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重要声明

➢ 微软提供下列信息以帮助我们的客户了解在使用海外云服务时可能面临
的法律问题

➢ 该等信息仅供参考，不应视为微软提供任何法律意见或咨询

➢ 该等信息亦不应视为对微软全球云服务作出的任何担保或保证

➢ 在评估是否符合相关法律法规时，客户应当寻求独立法律顾问的意见
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主要内容

➢ 微软全球版云服务与世纪互联在中国运营的云服务的区别

➢ 中国客户如何获取微软全球版云服务

➢ 微软针对全球版云服务在数据安全和隐私合规方面的举措

➢ 有关《网络安全法》的问题
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微软全球版云服务

与

世纪互联运营的云服务
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什么是微软全球版云服务?

✓由微软在除中国大陆以外的全球范围内运营和提供的公有云服务。

✓ 包括 Microsoft Azure、Microsoft 365、Microsoft Dynamics 365和Microsoft Power 
Platform等。

✓ 数据中心遍布全球60多个区域（不含中国大陆地区）。
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微软全球版云服务 世纪互联运营的云服务

运营主体 微软及其关联公司 世纪互联

客户签约方式 与微软签订协议 与世纪互联签订协议

提供服务所利用的
数据中心

微软在中国大陆外的
多个区域的数据中心

世纪互联位于中国大陆
地区4个区域的数据中心

产品可用性 某些产品可用性方面存在着一定差异，请见可用性差异

微软全球版云服务与世纪互联运营的云服务的主要区别有哪些？

https://azure.microsoft.com/en-us/global-infrastructure/services/
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世纪互联运营的云服务与微软全球版云服务
的关联是什么?

均是基于微软公司的云计算技术。技术1

提供同等服务水准和服务质量。服务2
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世纪互联运营的云服务与微软全球版云服务在物理和逻辑上是否相互独
立，能否实现数据交换和转移？

两个云服务在物
理和逻辑上相互
独立。

如客户有连接两个
云服务需要，在符
合法律要求的前提
下，可通过具有相
应资质的电信运营
商自行购买出境专

线实现数据互联。

两个云服务所使
用的数据中心是
物理隔离的。
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中国客户如何获取

微软全球版云服务
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中国客户可通过何种途径获取微软全球版云服务？

EA模式
客户与微软签订企业协议

GDPR
Compliance

GDPR
Compli
ance
Cloud

由客户的海外分公司

在当地采购

网上直销
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微软全球版云服务 世纪互联运营的云服务

合同架构 以MBSA(MBA)+EA作为基础 以OSPA作为基础

合同适用 通用于微软提供的其他产品和服务 仅适用于世纪互联运营的云服务

数据安全承诺 在DPA中单独约定 包含在OST中

在线服务
涵盖范围

包含更多的适用于
特定在线服务的条款

仅针对世纪互联云服务

反映中国监管
要求的条款

不适用 包含特别反映中国监管要求的条款

适用的标准 包含更多的控制标准和框架 包含安全措施和标准

微软全球版云服务和世纪互联云服务的合同条款主要区别是什么？
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微软云服务在数据安全和

隐私合规方面采取的举措
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就GDPR而言，微软向客户做出了什么样的合规承诺？

GDPR合规承诺

微软已将符合GDPR要求
的承诺作为其协议的一部
分提供给客户。

DPA 包 括 但 不 限 于 遵 守
GDPR第28条对于数据处理
者的承诺要求。

更多信息可访问：
https://www.microsoft.com/zh-
cn/trust-center/privacy/gdpr-faqs

https://www.microsoft.com/zh-cn/trust-center/privacy/gdpr-faqs
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在使用微软全球版云服务时，微软与客户之间的数据责任如何划分？谁
是数据控制者，谁是数据处理者？

客户保有对客户数据
的所有权利。
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在客户与微软之间，
客户是数据控制方，
微软是数据处理方。

在特定情况下，当客户
充当个人数据处理方，
此时微软的角色是数据
子处理方。
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当提供服务时，微软在收集和处理个人数据时隐私保护原则？

在提供服务和产品时，微软持续保护隐私并使数据主体可以控制其数据。微软遵循的隐私保护原则包
括：

数据最小化

客户掌控数据

合法目的透明化

安全措施不超过必要时间
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微软使用何种机制以确保欧盟个人数据跨境传输的合规性？

微软使用Standard 
Contractual 
Clauses（“SCC”）
作为其在线服务的数
据传输的基础

欧盟第29条工作组高度
认可微软提供的SCC

SCC已作为合同一部分包
含在微软的DPA中
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微软是否已建立数据主体权利（如删除
权、访问权、更正权等）实现保障机制？

微软已建立一套保障机制，就微软的产品
和服务向客户提供支持和咨询

协助客户响应 GDPR以及CCPA（加州消费
者隐私法案）规定的数据主体请求 (DSR) 
义务

请访问这里以了解详细信息

https://docs.microsoft.com/zh-CN/microsoft-365/compliance/gdpr-dsr-prof-services?view=o365-worldwide
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微软全球版云服务中是否建立有个人数据到期删除机制？

保留期届满后90天内订购期内 客户数据保留期

微软删除客户数据或个人数

据（法律另有规定的除外）

客户数据保留期：订购期满

或终止后90天（免费试用服

务除外）

客户可随时访问、提取和删

除存储在每项在线服务中的

客户数据（包括个人数据）
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微软是否聘用第三方来处理数据，有何
种措施确保第三方处理数据的合规性？

微软会聘用第三方（“子处理方”）来代表微软提供
某些有限或辅助服务。

1

微软通过合同确保子处理方仅限于交付微软委托
的服务之目的而访问和使用客户数据或个人数据。

2

微软在向任何新的子处理方提供对客户数据的访
问权限之前，承诺提前告知客户。若客户不认可
新的子处理方，有权终止订购受影响的在线服务。

3
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微软是否已建立数据泄露等安全事件应
急响应机制与处理流程？

❑ 微软已建立成熟的安全事件响应机制

❑ 微软在DPA中承诺，当微软发现存在安全事件时，
会立即：
▪ 向客户通知安全事件；
▪ 调查安全事件并向客户提供有关安全事件的

详细信息；并
▪ 采取合理措施减缓影响并最大限度地减少安

全事件导致的损坏，且不得出现不当延误。

❑ 微软还承诺采取合理的措施协助客户履行此类
安全事件的法定通知义务
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微软是否建立有合规审计的体系？

微软已建立一套成熟的合规审计体系

微软聘请独立第三方对其处理客户数据
和个人数据使用的计算机、计算环境和
物理数据中心的安全性进行审计

微软会立即修正审计报告中提出的问题

微软可应客户要求，提供该等审计报告
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微软是否设立有专门的个人数据合规管理部门或角色？如涉及欧盟，是
否已指定欧盟代表？

微软已设立首席隐私官

微软已指定欧盟数据保护专员（“DPO”）

数据主体如有问题要询问微软首席隐私官或DPO，可以通过填写网络表单来联系我们

内容仅供参考，请咨询您的法律顾问

https://aka.ms/privacyresponse
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就客户自身的GDPR合规，客户可以从微软获得什么样的帮助？

✓ 对数据主体权利的支持

✓ 执行客户的数据保护影响评估

✓ 协作处理个人数据泄露问题

微软提供了工具和文档来支持客户在GDPR上的合规，包括：

微软还准备了适用于 GDPR 的建议操作计划和责任就绪清单
以供客户评估和实施其在GDPR方面的合规性。
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客户在使用微软全球版云服务时如何进
行数据保护影响评估（DPIA）？

❖ DPIA系GDPR要求数据控制者准备的对可能会对自
然人的权利和自由造成高风险的操作执行数据保护
影响评估

❖ 微软产品和服务本身不需要执行DPIA

❖ 微软提供DPIA指南，以帮助客户确定在其使用微软
服务和产品时是否需要执行DPIA及要包含的详细信
息

https://docs.microsoft.com/zh-cn/microsoft-365/compliance/gdpr-dpia-prof-services?view=o365-worldwide#part-1--determining-whether-a-dpia-is-needed
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除了承诺GDPR合规之外，微软是否建立和维持了隐私和个人数据处理
合规的相关制度，其主要构成有哪些内容？

客户透明度和数据主体权利

隐私合规验证

数据保护影响评估

隐私事件管理

明确数据处理的法律基础

供应商隐私安全保护项目

数据库存和标签

更多信息详见微软的隐私声明和微软信任门户的“隐私”页面。

https://privacy.microsoft.com/zh-CN/privacystatement
https://www.microsoft.com/zh-cn/trust-center/privacy
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微软是否取得相关隐私与安全认证，或通过第三方安全测试？

微软全球版云服务获得多项隐私和安全认证，更多合规认证，请见网站

https://docs.microsoft.com/zh-CN/microsoft-365/compliance/offering-home?view=o365-worldwide
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客户从哪里可以获取全球版云服务有关
的数据保护文件和隐私政策？

➢ 客户可通过链接可获取在线服务数据保护
补充协议DPA，及微软隐私声明

➢ 微软会根据法律和监管变化定期更新DPA
及隐私声明

https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=67
https://privacy.microsoft.com/zh-CN/privacystatement
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《网络安全法》相关问题
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在华的跨国公司或有海外业务的中国公司，在选择云服务的时候，对于
如何选择海外云服务和国内的云服务，有什么建议？

客户可能被认定为CIIO；或

客户主要服务对象可能为CIIO

世纪互联运营的

云服务

客户被认定为CIIO可能性较小，

跨境传输的数据中不包含依法应存储境内的数据，

客户对通过安全评估有信心，

对于跨境传输稳定性要求较低，有业务在海外运营。

微软全球版

云服务
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在华的跨国公司，在选择云服务的时候，对于如何选择海外云服务和国
内的云服务，微软有什么建议？

是否可能被认
定为CIIO

跨境传输数据
是否包含重要
数据或个人信
息，是否有信
心通过跨境数
据传输安全评
估

数据跨境传输
稳定性要求

是否能进行外
汇结算，是否
需要中国税务
发票

结合自身业务性质，综合考虑：
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欢迎选购微软全球版云服务


