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2020 年是 GDPR 生效两周年，中国《网络安全法》生效三周年。在新冠疫情下，

2020 年也是企业数字化转型关键的一年。在此背景下，网络安全与数据保护合规

已成为企业的合规生命线。GDPR 构建了迄今为止世界范围内数据保护的立法标

杆，《网络安全法》配套法规制定十分活跃，执法行动频繁，企业迫切需要考虑数

据合规的落地指引。尤其是，对于跨国经营企业而言，可能还需要考虑多法域的数

据合规，比如《网络安全法》和 GDPR。  

 

基于上述，为了帮助企业落地欧盟 GDPR 及中国《网络安全法》，中伦律师事务所数据合

规业务团队携威科先行联合发布《欧盟 GDPR 与中国网络安全法之合规落地指引》双语版。 

 

一、指引简介  

本指引主要包括三个部分：  

 

⚫ 第一部分：GDPR 的挑战及中欧数据保护异同点分析，是出海企业 GDPR 合

规落地的基础所在。此部分内容全面介绍了 GDPR 的合规要求及中国企业出

海过程中可能面临的合规挑战，同时梳理了 GDPR 生效两年间的典型执法案

例并总结出常见的处罚事由供企业参考。  

⚫ 第二部分：中国企业的 GDPR 合规应对，是出海企业 GDPR 合规落地的重点

关切。此部分内容通过七个具体专题详细解读了 GDPR 相关规范，既包括适



用性判断、法律基础选择等通用问题，也包括车联网、智能家居等专业领域

的特殊要求，系统地阐释了企业的合规要点。  

⚫ 第三部分：欧盟企业进入中国市场的网络安全与数据合规本地化应对，是海

外来华企业实现本地化的全面概览。此部分内容描绘了我国网络安全与数据

合规的整体体系，概括介绍了包括网络等级保护制度、个人信息和重要数据

制度等在内的七项关键制度，为欧盟企业在中国市场上实现本地化的网络安

全与数据合规提供指引。  

 

二、内容架构  

结合相关法律法规与作者丰富的实践经验，本指引围绕以下内容渐次展开： 

 

⚫ 第一章：GDPR 的挑战及中欧数据保护异同点分析 

1. GDPR 如何保护个人数据 

2. 您的企业是否落入 GDPR 的管辖 



3. 如何规范地收集与处理个人数据 

4. GDPR 赋予数据主体哪些权利 

5. 数据控制者和数据处理者有哪些主要的法律义务 

6. 如何进行数据跨境传输 

7. 企业的 GDPR 应对之道 

8. GDPR 执法案例风险映射 

⚫ 第二章：中国企业的 GDPR 合规应对 

1. 趋势：GDPR 规范释义进展 

2. 专题：GDPR 在什么情况下会域外适用？——解读 EDPB《关于 GDPR 适用地域

范围（第 3 条）的解释指南》 

3. 专题：什么是 GDPR 下的有效同意？——解读 EDPB《关于 GDPR 下同意的解释

指南》 

4. 专题：什么是 GDPR 下的履行合同所必要——解读 EDPB《关于在向数据主体提

供在线服务时依据 GDPR 第 6(1)(b)条处理个人数据的指南》 

5. 专题：什么是设计和默认的数据保护？——《关于 GDPR 第 25 条设计和默认的

数据保护指南》解读 

6. 专题：GDPR 在视频设备场景下的适用——解读 EDPB《关于通过视频设备处理

个人数据的指南》 

7. 专题：GDPR 下车联网个人数据风险及应对——解读 EDPB《车联网个人数据保

护指南》 

8. 专题：GDPR 下智能家居出海的八个数据保护关键词 

⚫ 第三章：欧盟企业进入中国市场的网络安全与数据合规本地化应对 



1. 个人信息保护制度 

2. 网络安全等级保护制度 

3. 关键信息基础设施保护制度 

4. 重要数据保护制度 

5. 网络实名制及用户信息发布管理制度 

6. 网络产品及服务管理制度 

7. 密码产品管理制度 

 

如果您需要获取该指引完整内容，请联系以下专家。  

 

 

陈际红  - 中伦律师事务所，合伙人  

电子邮件：chenjihong@zhonglun.com 

 

韩璐  - 中伦律师事务所，律师  

电子邮件：hanlu@zhonglun.com 
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杨润  - 中伦律师事务所，律师助理  

电子邮件：evayang@zhonglun.com 
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